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 COVID 19استخدام الطائرات دون طيار للكشف والفحص لـ 
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 (zeinabismael000@gmail.comالإلكتروني: البريد 

 
  :الملخص

المستجد    مثلي العالم    خطيرا    تهديدا    Covid-19فايروس كورونا  أنحاء  وهو    ،الاقتصاديةضرار  والأنسان  فيما يتعلق بصحة الإفي جميع 
من   ها   وألقى  مؤخرا  ظهر  ذي  الو الجديدة  الأمراض  واحد  عاتق  بأعباء  على  ا البلدان.  ئلة  استخدام  فإن  ذلك  إلى  مع    لبشرإضافة  للتعامل 

البشر بشكل مباشر للتعامل مع حالات   تعتمد علىن فرص انتشار المرض. لذلك، يجب استخدام تقنيات مختلفة لا  حالات الوباء يزيد م
 Artificialبالذكاء الاصطناعي )  مدعوم  و   blockchain  سلسلة الكتل  قائم علىيتم استخدام سرب من الطائرات دون طيار    حيث،  الوباء

Intelligenceفيه استخدام انترنت الأشياء    ( يتمIoT    تعزيز الأتمتة وتقليل مخاطر مما يضمن  لمراقبة تفشي الوباء والتعامل معه عن بعد
 .ادرا  يكون الاتصال بالشبكة ن عندماانتشار الأمراض في كل من المناطق الريفية الحضرية والنائية 

 ،blockchain سلسلة الكتل ، (Artificial Intelligenceالذكاء الاصطناعي ) ،  IoDT)) دون طيار الأشياء أنترنت  _مفتاحيةكلمات 
Covid-19 . 

 

I. مقدمة:    
طيار         دون  الجوية  المركبات  تكنولوجيا  تطور   أدى 

Unmanned Aerial Vehicles   الصناعة وتقنيات من حيث 
والشب المدنية الاتصال  التطبيقات  في  استخدامها  زيادة  إلى  كات 

معظم اريالتجو  في  العالمية  القواعد  حدت  وقد  والاجتماعية،  ة 
سابقا  البلد للتطبيقات   ان  طيار  دون  الطائرات  استخدام  من 

العسكرية بسبب انتشارها في الهواء الطلق وانتهاكها للخصوصية،  
المرحلة الأولى   خلال  . ومع ذلك[1]  إضافة الى إمكانية سرقتها

في   بدأت  التي  الإغلاق  عند   2020سار م  /رآذا  21من  أي 
تنفيذية    أُجبِر  ،COVID-19ظهور   تدابير  تقديم  على  العالم 

طيار   دون  طائرات  استخدام  شأنها  من  بأجهزة  جديدة  مزودة 
ومعدل  الحرارة  درجة  مراقبة  من  مُسيّرها  تمكن  دقيقة  استشعار 

التنفس  القلب ومعدلات  الناس إلى جانب  ضربات   في حشد من 
ا نقل  أجل  من  بالطريق   COVID-19ات  ر ختبااستخدامها 

فالسرعة مطلوبة لمعرفة  إلى المختبر،  الأسرع من مكان إجرائها 
ما  إذا كان هناك إصابات ولعزل الأشخاص المصابين، وبهدف 

الوقت   بالنقل توفير  النقل مقارنة  أثناء عملية  النصف  لأكثر من 
حالات  إضافة  البري   لاكتشاف  خاصة  خوارزميات  استخدام  إلى 

توصيل الأدوية الطبية  ل  تم استخدامها  . كما[2]اسطوالعالسعال  
المنزلية بعض    حيث.  [3]والأغراض  أن  الحكومات  لاحظت 

-COVIDالأحياء المكتظة بالسكان لا تحترم التدابير الوقائية لـ  
ق كان من الصعب الوصول إليها عن طري  كمابشكل جيد،    19

لبقاء في  اات برسائل التوعية، ويرجع عدم امتثال السكان للتوجيه
الجسدي التباعد  اليدين، واحترام  إمكانية   المنزل، وغسل  قلة  إلى 

جمع    الخبراء  اقترحناطق من قبل فرق التوعية. حيث  للمالوصول  
ذه من هو  .الوباء لتعامل مع حالاتوالتقليل المخاطر  عدة تقنيات

 :[1] ياتالتقن

مجلة مفتوحة الوصول                                          ورقة بحثية 
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A. طيار  إنت دون  الأشياء   IoDT  (Internet ofرنت 
Drones Things:)   إنترنت بين  تجمع  تقنية  هي 

الأشياء والحوسبة المتطورة والاتصالات اللاسلكية. يزيد  
IoDT  ( الخدمة  جودة   QoS: Quality ofمن 

Service  على الحصول  قدرات  توسيع  خلال  من   )
ومعالجتها المز   البيانات  إحدى  وتتمثل  ايا والاتصال. 

ل في    تحسينفي    IoDTالمهمة  المهام  أداء  كفاءة 
 . التي تشكل خطورة على البشرو ق النائية طالمنا

B. ( الاصطناعي    (:Artificial Intelligenceالذكاء 
الطائرة دون   أو  تقنية رئيسية تسمح للإنسان الآلي  هو 

آلة  أي  أو  بذكاءبا  طيار  الذكاء  وقد    ،لتفكير  أحدث 
الف  الاصطناعي ثورة وتخصصاته  الآلي(  )التعلم  رعية 

الا الذكاء  العالم. يغطي  عي مجموعة واسعة  انصط في 
ال ذاتية  المركبات  مثل  التطبيقات،  والرعاية  من  قيادة 

الصحية الذكية وما إلى ذلك، وبناء  على هذه القدرات،  
( تقنية  الذكاء  IoDTفإن  مع  جنب  إلى  جنب ا   )

مراقبة في  للمساعدة  واعدة  تقنية  هي    الاصطناعي 
 حالات الوباء.

C.   الكتل ب  Blockchain :سلسلة  تقنية  تقدم    ةارز هي 
معروفة.  الثقة   غير  بيئات  دفتر    وهيفي  عن  عبارة 

في   المشاركين  بين  مشاركته  يتم  موزع    الشبكة،أستاذ 
حيث يحتفظ كل مشارك بنسخة من نفس دفتر الأستاذ.  
بدفتر   إلحاقها  بمجرد  البيانات  تغيير  لأحد  يمكن  لا 

بالتحكم   blockchainضافة إلى ذلك يسمح  إالأستاذ.  
يمكنمما    تانالبيباالشخصي   أنه  للمستخدمين   يعني 

على   علاوة  بهم.  الخاصة  الخصوصية  إعدادات  إدارة 
التقنية  ذلك   هذه  في  المفاتيح ا ستخدايتم  من  أزواج  م 

( لإدارة هويات المستخدم للحفاظ على  والخاصة  )العامة
 اسم مستعار. 

 
 

 

II. خلال طيار دون  اتالطائر  استخدام COVID-
19 : 

التطبي من  الكثير  تصنيفها  لا  قات يوجد  يمكن  تي 
دون طيار خلال  كتطبيقات   نذكر  Covid-19للطائرات   ،

 : 1كما هو موضح في الشكل  [4] منهافيما يأتي بعضا  
A. المسح ورسم الخرائط: 

ثنائية  خرائط  لرسم  طيار  دون  الطائرات  استخدام  يتم 
للأراضي الأبعاد  التي    وثلاثية  النائية  المناطق  في  المأهولة 

إ الوصول  حالة  افإض،  ليهايصعب  لتقييم  استخدامها  إلى  ة 
 ية أثناء التخطيط لبناء المستشفيات. الأبنية والبنية التحت

B. تطبيقات النظافة: 
على   المفروضة  الضرورات  إحدى  النظافة  تعد 

لـ   الصحية  الأزمة  بسبب  المتضررة  -Covidالمجتمعات 
ظه  ،19 يمكنها لذلك  فعالة  كأداة  طيار  دون  الطائرات  رت 

المطه على  يم  تعقو رات  رش  تساعد  كما  الكبيرة،  المساحات 
الع مخاطر  المقاعد تقليل  تطهير  خلال  من  للإنسان  دوى 

الرياضية الساحات  في  الحفلات   على نطاق واسع  وقاعات 
 .رهاالموسيقية وغي

C. مراقبة الفضاء العام: 
طي دون  الطائرات  استخدام  الامتثال يتم  لمراقبة  ار 

الأم في  وخاصة  الإغلاق  حالة  مة،  العااكن  لتدابير  وفي 
ال الإجراء  اتخاذ  يمكن  انتهاك  أي  قبل وجود  من  لازم 

الحكومة. كما تم تزويدها بمكبرات صوت كأنظمة لمخاطبة 
الجسدي   التباعد  متطلبات  باحترام  تذكيرهم  أجل  من  الناس 

افة الشخصية بين  في الأماكن العامة في حال أصبحت المس
قيمة  أقل من  بكاميرات  دها  تزويإلى  محددة. إضافة    الأفراد 

خلال   من  بالإصابة  المحتملين  المواطنين  لتحديد  حرارية 
درجة حرارة أجسامهم وأجهزة استشعار لمراقبة معدل التنفس 

 والسعال والعطس ومعدل ضربات القلب. 
D.  :التوصيل دون اتصال 

واللقاحات وإرسالها من    تم استخدامها في جمع العينات
الضر  توصيل  وفي  المخابر  للمواطنين   يوميةال  تاوريوإلى 
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التجول، وتوصيل الإ  خلال فترات الطبية مع حظر  مدادات 
الحد الأدنى من الاتصال البشري مما يساعد على الحد من  
آخر،   إلى  إنسان  من  كورونا  فيروس  انتقال  مخاطر 

الط الوقت حيث تم استخدام هذه  المدعومة  واختصار  ائرات 
 :[5]من قبل عدة مشغلات. ومن هذه المشغلات

من  Ant work  شغلالم • جزء  وهو   :Terra Drone   تم
 استخدامه في الصين واليابان.

 تم استخدامه في ايرلندا.  Manna Aero :المشغل  •
 تم استخدامه في سويسرا. Matter net :المشغل  •
 دا.  : تم استخدامه في غانا وروانZiplineالمشغل   •

 
 Covid-19دور الطائرات دون طيار في جائحة : 1 الشكل

 
"   Drone Pandemic: Blockchain BPD " جوذنم

 : [1] للإشراف على حالة الوباء بمساعدة الطائرات دون طيار
البيانات السرية للمستخدمين في    ويتم   blockchainيتم تخزين 

  د. يع2ل  كما هو مبين في الشك  استرجاعها منه عند الضرورة،
BPD ن يتكو .  ارمتعدد الأنواع من الطائرات دون طي ا  سربBPD 

 :الآتيةمن المكونات الرئيسية 
طيار: .1 دون  نوعين    BPDفي    الطائرات  استخدام  تم 

 مختلفين من الطائرات دون طيار.
طيار • دون  المراقبة   Surveillance Drone طائرة 

(SD):  الأساسية المهام  درجات  ها  ل تتضمن  فحص 

رارة وأقنعة الوجه وحساب التباعد الاجتماعي وإجراء  الح
 .ق والانتشارض الإغلار وف هيرطالت

• Bumblebee Drone (BD)  :يبقىBD   من قريب ا 
أداء المهام المختلفة. حيث في  المستخدمين ويساعدهم  

جمع البيانات    BDsتشمل المهام الأساسية التي يؤديها  
الع وجمع  الطوارئ  معدات  وتزويد  من الصحية  ينات 

 المرضى وتسليم المنتجات في مناطق الإغلاق.

بتسلسل هرمي يتم تعريفه  BPD نموذج فظيحت   دم:الخا .2
 على النحو التالي: 

 
• Dew Server  :( يمكّن DCيعد  جديدا  نموذجا   )

الاتصال   من  الأدنى  الحد  مراعاة  مع  المحلية  الحوسبة 
يتم    BPDاتصال بالإنترنت(. في    عدم وجودبالشبكة )

بواسطة طائرات دون طيار كما    Dew Serverصيانة  
قدراتهم   على    Dew Serverيحتوي    .بيةحسالايسهل 

وهويات  الصحية(  )البيانات  جمعها  تم  التي  البيانات 
 المستخدم وبيانات التدريب لأداء المراقبة وما إلى ذلك. 

• Edge Server  :  واعدة تقنية  الطرفية  الحوسبة  تعد 
ج لتحسين  حسابية  تسهيلات  يعمل توفر  الخدمة.  ودة 

Edge Server  كبوابة تسمح لـ Dew Server  غ را إفب
الوصول  المه زمن  مشكلات  مواجهة  دون  والبيانات  ام 

 أو استهلاك الطاقة. 
• Cloud Server:    إنEdge Server    متصل

الإنترنت.   عبر  السحابي  كما  بـالسحابة  الخادم  يعمل 
 كعامل منجم. 

سل في  من السلا النوعين التاليين BPDيستخدم  .3
blockchain: 
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ها فقط من امستخدا  تمي  :Light Chainالسلسلة الخفيفة   •
بيانات Dew Server قبل على  السلسلة  هذه  تحتوي   .

مختلف   أداء  في  طيار  دون  الطائرات  لمساعدة  محدودة 
 المهام )مثل الكشف عن مواطنين مخالفين للقواعد(. 

الرئيسي • جميع   :Main Chain  ةالسلسلة  على  تحتوي 
  ـلسية  امن المعلومات الأس  ا  انات المتعلقة بالمواطنين بدءالبي

COVID-19    بـ المتعلقة  البيانات    Edge Serverإلى 
 .Cloud Serverو

المحلية    جديدا    نموذجا    Dew Computingيعد   الحوسبة  يمكن 
(. لا يوجد اتصالمع مراعاة الحد الأدنى من الاتصال بالشبكة )

ا في الطائرات دون طيار رئيسي  Dew Serverيكون    BPDفي  
قدراتها   تم و تحي  ا كم  الحاسوبية.ويسهل  التي  البيانات  على  ي 

وهويات  الصحية(  البيانات  المثال  سبيل  )على  جمعها 
 المستخدمين وبيانات التدريب لأداء المراقبة وما إلى ذلك. 

 

 
المستند  IoDTشراف على الجائحة بمساعدة تقنية للإ نموذج: 2 الشكل

 مع تكامل الذكاء الاصطناعي. Blockchainإلى 
 

الأ المرحلة  يولفي  أنفسهم  ا   جلسية  شبكة   علىلمواطنون 
blockchain  إلى ل تقديم معلوماتهم الأساسية.  من خلا إضافة 

في يمكنه الوصول إلى بياناتهم.    منذلك يمكن للمواطنين تحديد  
حدوث في    حال  طيار  دون  طائرات  السلطات  تطلق  جائحة، 

وتحذر    SDsتجول  تحيث    الميدان المستهدفة  المنطقة  في 
للمساعدة في المهام  ا  مكرس BD. يكون اتلطلساغ بلوت المواطنين

الصعبة مثل مراقبة المواطنين المصابين من خلال البقاء بالقرب 
 .  BPDالطريقة يمكن مراقبة حالة الوباء بواسطة  وبهذهمنهم، 

III. الحماية: ضمان 
 :الآتي شكلبال BPDنموذج يتم وصف وظائف 

 العمل في الهواء الطلق:  .1
نشر   سلسلة  تقوم  بة  راق الم  اضلأغر   SDsقبل  بإعداد  السلطات 

به    Dew Server  ـل  Light Chainخفيفة   الاحتفاظ  يتم  الذي 
تقسيم اللمنطقة، حيث يتم    SDيتم تخصيص كل  و .  SDsعلى  

مساحات   المناطق  حدود  تشكل  الجغرافية.  المناطق  على  بناء 
تحددها   مجموعة  مستطيلة  إنشاء  يتم  والعرض.  الطول  خطوط 

بن علاء  البيانات  م  منطقة.  علو ى  كل  في  الأشخاص  من  مات 
البيان مجموعة  وبيانات تتضمن  الأساسية  المعلومات  هذه  ات 

 الوجه. 
 . [1]على النحو التالي SDهام متم وصف وي

الوجه: • قناع  من بال  SD  تقوم  فحص  باستمرار  تحقق 
  SDج. عندما تحدد  وجود أشخاص يتجولون في الخار 

ا ما فإنها تتحقق أولا  مما  الشخص    هذاان  ذا كإ  شخص 
وجه قناع  لا  يرتدي  يرتدي أو  لا  الشخص  كان  إذا   .

بحد أدنى لعدد    BPD. يحتفظ  يقوم بتحذيرهقناع ا فإنه  
يتم إضافة عقوبة إلى    thW. بعد تجاوز  thWالتحذيرات  

 للشخص المكتشف.  blockchainشبكة 
الحرار  • درجة  تكتشف    ة:فحص    ما   شخصا    SDعندما 

كاميرا حرارية   تستخدما  إنهاع فقنوبعد التحقق من وجود  
تمثل قيمة درجة الحرارة و الفرد.  حرارة هذا  لتقدير درجة  

من    thTالحدية   أعلى  الحرارة  درجة  كانت  إذا  شذوذ ا. 
thT    فإنSD  بإ بالمعلومات   علام تقوم  السلطات 

ل االأساسية  تتمكهذا  لم  وإذا  اكتشاف   SDن  لفرد.  من 
ت فإنها  للشخص  الأساسية  اشاالمعلومات  ات لوملمعرك 

 .مع السلطات الوجه وبياناتالمكانية 
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أكثر    SDعندما تكتشف    فحص المسافة الاجتماعية: •
المكان نفس  في  شخص  فإنهامن  من بال  تقوم  ،  تحقق 

حدية   قيمة  هناك  الأشخاص.  بين  تمثل   thDالمسافة 
المثا سبيل  )على  آمنة  يحتفظ 1m  ل مسافة  لم  إذا   .)

ب المستهدفون  يحتفظ  و   .رهميحذ  SD  إنف  thD  ـالأفراد 
BPD    التحذيرات من  عتبة  تجاوز  ’thWبعدد  بعد   .

thW’  شبكة    يتم إلى  عقوبة    blockchainإضافة 
 للأفراد المكتشفين.

الإغلاق: • أجهزة   فرض  إعطاء  يتم  أن  المفترض  من 
الصحية.   وحالتهم  حركتهم  لمراقبة  المعزولين  للأفراد 
اليد على مستشعرات صحية )مثل درجة   يحتوي شريط 

المواقع العالمي ) (. عندما GPSالحرارة( ونظام تحديد 
لموقعه.   إنشاء حدود جغرافية  يتم  عزل شخص ما  يتم 

يكتشف   من  ا  شخص  SDعندما  التحقق  موقعه   يمكنه 
ومطابقة موقعه   لى نظام تحديد المواقع العالميإاستنادا  

تم تحديد أي تناقضات    وإذابالمنطقة المحددة الجغرافية  
يقوم بإعلام السلطات. إضافة إلى ذلك إذا تم    SDفإن  

فإن   الجميع  على  الإغلاق  عمليات  يتحقق   SDفرض 
إذا   إذا كان هناك أي أشخاص يتجولون بالخارج.  مما 

يحاول أولا  تحديد    SDعثور على أي شخص فإن  تم ال
المعلومات الأساسية للهدف بناء  على بيانات القياسات 
شخص   قام  إذا  الوجه(.  )بيانات  بهم  الخاصة  الحيوية 
مع   له  سريعة  لقطة  مشاركة  فستتم  وجهه  بإخفاء  ما 

 السلطات إضافة إلى المعلومات المكانية المقابلة.
الناتج    نم  COVID-19رينتش  :التعقيم • الرذاذ  خلال 

الكلام.   أو  العطاس  أو  السعال    لكون نظرا  و عن 
القطرات ثقيلة نسبي ا فإنها تميل إلى البقاء على الأرض.  
إلى   المصابة  المناطق  لمس  يؤدي  أن  يمكن  لذلك 

أن   يعني  مما  المرض  عندما    التعقيمانتشار  ضروري. 

نشر   دوري    SDيتم  بشكل  يقوم  المناطق    بتعقيمفإنه 
 هة. و المشب

الوعي: • الجديدة    نشر  الأمراض  من  العديد  أصبحت 
(COVID-19  أوبئة بسبب عدم وجود لقاحات متاحة )

انتشار  على  بناء  ذلك  على  علاوة  البداية.  في 
بالذعر   الشعور  إلى  الناس  يميل  الكاذبة،  المعلومات 

في المناطق الريفية لا يمكن للناس   كما أنهوالارتباك.  
كاف  معلومات  على  المحدود  يالحصول  العدد  بسبب  ة 

انتشار الأمراض. يمكن إذ    لقنوات الاتصال مما يسرع 
المرض انتشار  على  حال  السيطرة  مشاركة    في 

شرعية مصادر  من  الدقيقة  يساعد  المعلومات  لذلك   .
BPD     الطائرات    أيضا باستخدام  المعلومات  نشر  في 

في   طيار.  بشكل    SDsتنشر   BPDدون  المعلومات 
 رات الصوت.ب مستمر من خلال مك

 :المساعدة في الخدمات العامة 
 : المهاممن هذه و . BDsالتي يؤديها هناك العديد من المهام 

الصحية: • البيانات  أجهزة   BPDفي  يتم    جمع  توفير 
إصابتهم يحتمل  الذين  للأفراد  الجسم   استشعار 

مباشرة بالمرض البيانات  مشاركة  الأجهزة  لهذه  يمكن   .
. ومع المخدمالجسم( مع  ةمن جسم مرتديها )درجة حرار 

النائية   المناطق  في  الأشخاص  يواجه  ما  عادة  ذلك 
، فإن الاتصال  إضافة إلى ذلك  .مشكلات في الاتصال

يتم   المخدممع   لذلك،  الطاقة.  من  الكثير  يستهلك 
الاستشعار   BDاستخدام   أجهزة  مع  اتصال  لإنشاء 

قبل  دوري.  بشكل  للمرضى  الصحية  البيانات  وجمع 
استشعار الجسم للمرضى، يتم إنشاء رمز    ةتوفير أجهز 

يتمكن    qTثقة   آمنة    BDحتى  اتصالات  إنشاء  من 
أن  كبسهولة.   خاص كما  مفتاح  لديه  شخص  ل 

Private Key    ومفتاح عام مقابلPublic Key  عند .
تسليم أجهزة الاستشعار يتم الاحتفاظ بمعلومات الموقع 
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في    qTو PKالمقابلة   والعرض  الطول  وخطوط 
blockchain.  آمنة   لقب قناة  إنشاء  يتم  البيانات  جمع 

للمريض.   العام  المفتاح  القناة و باستخدام  تأسيس  قبل 
  من المرسل.  للتحقق  الآمنة يتم إجراء عملية المصادقة

فإن   هويته  من  التحقق  في  المرسل  فشل    BDإذا 
بعد عدد عتبة من    βالحظر  تضيف المرسل في قائمة  

يعد  ن ، ل βAلون إلى سر . عندما يصل المβAالمحاولات 
يتم  آمنة  قناة  إنشاء  بعد  البيانات.  إرسال  بإمكانهم 

هوية   صحة  من  ذلك  qTباستخدام    BDالتحقق  بعد   .
الجديد لا يستطيع   qTمع    السابق.  qTمحل    BDيحل  

لتنفيذ هجمات إلكترونية )انتحال(.   qTالمهاجمون توقع  
و المريض  بين  البيانات  مشاركة  تتم  عن    BDأخيرا 

باستخدام    قطري البيانات  جمع    qTتشفير  بعد  الجديد. 
البيانات مع  البيانات تشارك كل طائرة دون طيار هذه 

 .  مخدمأقرب 
الطوارئ: • معدات  إلى    توريد  أحيان ا  المرضى  يحتاج 

فإن  ذلك  ومع  الأكسجين(.  )اسطوانات  طوارئ  معدات 
وجود أشخاص يقومون بتوصيل هذه المعدات يمكن أن 

عند جمع ومعالجة لذلك  .  لكونه معد    ا  ر نظ  يكون خطيرا  
معدات   ةإذا كانت هناك حاجة إلى أي  البيانات الصحية

إرسال  التي تقوم    بإخطار السلطات المختصة  BDيقوم  
 . المعدات اللازمة

لا يمكن جمع   COVID-19بالنسبة لـ    جمع العينات: •
الاستشعار  أجهزة  خلال  من  البيانات  أنواع  جميع 

ع ذلك يمكن أن تكون هذه البيانات مو )بيانات اللعاب(. 
مهمة للغاية لتحليل الوضع الحالي للمرضى. نظرا لأنه  
مستشعرات  باستخدام  العينات  هذه  جمع  يمكن  لا 

إجراء عملية جمع يدوية. ومع ذلك   لذلك  يلزمو الجسم،  
المرضى   من  عينات  لجمع  الأشخاص  استخدام  فإن 

المشكلة هذه  ولحل  للغاية  بالمخاطر  خدم  تسي  محفوف 

BPD ـال  BD  بعد المرضى.  من  عينات    أخذ لجمع 
 .BDبجهاز ها العينة يقوم المريض بإرفاق

اليومية: • الضرورية  البضائع  يتم    تسليم  الجائحة  أثناء 
لإبطاء  الإغلاق  عمليات  عن    فرض  المرض  انتشار 

طريق الحد من الاتصال بين الأفراد. وأثناء الإغلاق لا  
المنت  لشراء  الخروج  لأحد  الضرورية.  اجيمكن  لذلك  ت 

  BDعندما يقدم المستخدم طلبا عبر الإنترنت يمكن لـ  
 من خلال تسليم المنتجات إليه.  تهمساعد

IV. الأمني:  لتحليلا 
)الانتحال، العبث،  لتحليل التهديدات المحتملة    ا  نموذج  BPD  دعي

الخدمة(   رفض  المعلومات،  إفشاء  الجدوى  التنصل،  وإثبات 
 . تالأمنية ضد هذه التهديدا

 الانتحال )تزوير الهوية(: .1
البيانات   BPDيتبنى   الرقمي في عملية مشاركة  التوقيع  مخطط 

الاستشعار.   قبل حيث  لأجهزة  الهوية  تحديد  عملية  بإجراء  يقوم 
البيانات بهوية مزورة في الشبكة  البيانات مما يجعل نقل  استلام 

 أمرا صعبا تقنيا.
الدخ  BPDفي  و  فقط  المسجلة  للكيانات  الشبكة إ  وليمكن  لى 

البيانات.   إلى  في  كماوالوصول  كيان  كل  هوية  تخزين   يتم 
blockchain  فإن للكيانات    بالتالي  فقط  متاحة  المعلومات 

 الصالحة. 
  العبث )تعديل البيانات(: .2

للحفاظ    blockchainتقنية    BPDيتضمن   النظام  نموذج  في 
في   البيانات.  أمن  )  BPDعلى  سلسلتين  استخدام   Mainيتم 

Chain  الرئيسية  ا الخفيفة( السلاسل    Light Chainولسلاسل 
البيانات. مع  ا  للتعامل  أجل  النزاهةومن  على  يستخدم   لحفاظ 

blockchain    شجرةMarkle  أيوإ البيانات   ن  في  تغييرات 
الكتل  سببسيت سلسلة  في  انقطاع  حدوث  يمكن في  بالتالي   .

 اتخاذ الإجراءات وفق ا لذلك. و اكتشاف التغييرات 
سابق(:)ل  التنص .3 نشاط  أي  جميع   إنكار  تخزين  يتم 

وكونه بهوية المرسل وتوقيعه.    blockchainالبيانات في  

http://www.jmu.manar.edu.sy/
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لا يمكن لأي شخص تغيير المعلومات  فغير قابل للتغيير  
تخزين أي إجراء وبمجرد  .  سلسلة الكتلبعد إضافتها إلى  

 لا يمكن إنكاره. السلسلةفي 
المعلومات   .4 عن  )الإفصاح  المعلومات   رغيإفشاء 

بإفشائها(: المسجلة   BPDفي    المصرح  للكيانات  يمكن 
بما أنه و فقط الدخول إلى الشبكة والوصول إلى البيانات.  

في   كيان  كل  هوية  تخزين  الكتليتم  فإن    لذا  .سلسلة 
 المعلومات متاحة فقط للكيانات الصالحة. 

للمستخدمين  .5 الخدمة  توفر  )عدم  الخدمة  رفض 
لتحقق من نفسه بعدد  اي  إذا فشل أي كيان ف   الشرعيين(:

المحاولات   قائمة  يضيف    BPDفإن  من  إلى  الكيان  هذا 
الاتصالات.   من  مزيد  لمنع  تصفية   لذلكالحظر  يتم 

لـ   يمكن  بحيث  القانونية  غير  توفير   BPDالكيانات 
 دون انقطاع.فقط  الخدمات للكيانات الصالحة 

 
v .بـ المتعلقة المستقبلية والفرص التحديات BPD : 

 :منها BPD ـالمتعلقة ب من التحدياتد يعدهناك ال
البيانات: • الأشخاص   PDBيف  خصوصية  يشارك 

المعلومات الحساسة )مثل البيانات الصحية( من خلال  
أن  شبكة.  ال ينبغي وبما  ولا  خاصة  المعلومات  هذه 

نظام خصوصية    لا بد من وجودلذلك    خرينكشفها للآ
دارة  إ  عدت  إضافة إلى ذلك لضمان حماية هذه البيانات.  

التعامل    المواطنين  عقوبات   معها ضرورية حيث يمكن 
التحكم   ودقة.  لإدارة  ببخصوصية  مطلوب  الوصول 

من  تحديد  من  المستخدمون  يتمكن  حتى  الخصوصية 
يمكنه الوصول إلى معلوماتهم. علاوة على ذلك يمكن  
وخصوصية   أمن  لتعزيز  الاصطناعي  الذكاء  اعتماد 

خاص ومع ذلك فإن  شالأالبيانات التي يتم جمعها من  
مهمة   الوصول  في  للتحكم  المختلفة  المستويات  إدارة 

 معقدة للغاية.
من    البطارية:  طاقة • كل  مجموعة    BDو SDsتؤدي 

المهام   هذه  وتنفيذ  المهام.  من  كمية متنوعة  يتطلب 

الطاقة.   من  جميع  إكبيرة  تمتلك  لا  ذلك،  إلى  ضافة 
لتوفي كافية  بطارية  طاقة  طيار  دون  ر  الطائرات 

وجود  لا يلزم  لذلك  الزمن.  من  طويلة  لفترة  خدمات 
حصاد   أو  طيار  دون  الطائرات  شحن  لإعادة  مخطط 

 . الطاقة لتحسين جودة الخدمة
من    تطير  الرحلة:إدارة   • الهواء   BDو  SDsكل    في 

مختلفة مهام  الطائرات .  لأداء  تقوم  ذلك،  إلى  إضافة 
عدة  من  مباشرة  والعينات  البيانات  بجمع  طيار  دون 

للر ل  ى.مرض السليم  التخطيط  فإن  مطلوب ذلك  حلة 
على ذلك يلزم وجود    ة. علاو لتجنب اصطدام الطائرات
لطائرات لجمع البيانات  اسار  مخوارزمية فعالة لتخطيط  

 والعينات من المرضى بشكل فعال.
الأسراب:  • في    إدارة  الأسراب  استخدام  يكون  أن  يمكن 

. ةمخدمن حيث تحسين جودة ال  المناطق الضيقة مفيدا  
حالة و  توزيع   في  طيار  دون  للطائرات  يمكن  السرب 

إضافة  .  العبء على كل طائرةالمهام فيما بينها لتقليل  
إلى ذلك، يمكن أن يغطي السرب مساحة أكبر مقارنة 
بطائرة دون طيار واحدة. ومع ذلك فإن توزيع الأسراب 
المكتظة  المناطق  في  سيما  لا  آخر  تحدي ا  يشكل 

يؤدي التوزيع الفعال للأسراب    نأ  يمكنحيث  بالسكان.  
كما أنه    ، ة وقت الخدمة وتحسين جودة الخدمةإلى إطال

السرب   حالة  لتخصيص   يتطلبفي  مخطط  وجود 
رسائل  ارسال  يتطلب  كما  مختلفة  مناطق  في  أسراب 
التي يمكن  الطائرات  للحفاظ على الاتساق بين  متكررة 

من   تزيد  خوارزمي  على  حمل الأن  فإن  لذلك  ة  الشبكة. 
مطلوبة    لرزمضغط  لا الجدولة  وخوارزمية  البيانات 

يلزم وجود بروتوكول   كماالحمل على الشبكة.    لتخفيض
طيار بللتحكم   دون  الطائرات  من  لسرب  الوصول 

 لتجنب تصادم البيانات. 
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VI. الخاتمة : 
 IoDTنموذج نظام يوضح قابلية تطبيق  شرح  في هذه المقالة تم  

تم تقسيم   . قف المختلفةاو لم. للتعامل مع اblockchainبمساعدة  
blockchain  سلسلت الرئيسية  يإلى  السلاسل  )أي   Mainن 

Chain  والخفيفة  Light Chainل ندرة (  مشكلة  مع  لتعامل 
تم  الشبكة.   ذلك  إلى  مصادقة    استعراضإضافة    لتخفيضنظام 

العبء على إنترنت الأشياء. علاوة على ذلك تم اعتماد نهج قائم  
 باء بشكل مستقل. و لا للتعامل مع السربعلى 
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